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TP Supervision PRTG

Intro :

Aujourd’hui nous allons installer sur notre serveur de fichier un outil de
supervision appelé PRTG et on va y superviser notre pare-feu élément
important du réseau.

Tout d’abord on va aller télécharger 'installateur sur le site de Paessler en
cliquant sur essai gratuit puis on suis les étape et on met de coté la clé fournie
avec le logiciel.

25 paessler.com/fr/prtg

PAESSLER PRODUITS ~ SOLUTIONS  SERVICES  RESSOURCES  SOCIETE  PARTENAIRES
THE MONITORING EXPERTS

PRTG ()

Supervisez l'integralité de
votre infrastructure IT avec

les outils de supervision
Paessler PRTG

v Une supervision IT professionnelle pour tous les types d'infrastructures

v Pour les environnements de toutes les tailles : petits, moyens, grands et trés grands
v Sur site ou basé sur le Cloud et hébergé par Paessler

v Une tarification a votre convenance : abonnement ou licence permanente

B R I EEE

Votre clé de licence
000014-YYRKFM-8FFVHH-JMPESF-1TNTXO-
TP3ZTP-74BDTJ-5KHNBJ-ERX6ZG-UMBXPR

000014-YYRKFM-8FFVHH-JMPESF-
1TNTXQ-TP3ZTP-74BDTJ-5KHNBIJ-ERX6ZG-UM8XPR



Prochaine étape on va donc exécuter notre logiciel sur la vm srv fichier.

Et on suit le programme d’installation :

Langue de I'assistant d'installation X

\’ Veuillez sélectionner la langue qui sera utilisée par
I'assistant d'installation.

|Fran§ais

Puis quand on nous demande une adresse mail ici dans le cas d’un labo on mettra n’importe quel

mail.
~¥ Installation - PRTG Network Monitor - X
Votre adresse email PAESSLER =
PRTG '~
Fournissez les informations suivantes pour poursuivre l'installation II:I‘%LVI\!'I%RRK

Saisissez votre adresse e-mail. PRTG enverra a cette adresse des notifications importantes pour
vous alerter lorsque les capteurs de votre installation détectent des pannes, des valeurs suspectes,
ou des problémes critigues du systéme.

Votre adresse email :

[test@testfd

Et on va choisir une installation personnalisé.

Mode d'installation PP‘EEIL'EL': o
Choisi tre | de d'installati id lisé. NETWO
oisissez entre le mode d'installation rapide ou personnalisé MONITE

O Rapide (recommandé)

- Utilise le répertoire d'installation et le répertoire de données par défaut

- Exécute immédiatement une découverte automatique du réseau en utilisant les
protocoles standard (ICMP, SNMP, et autres)

- Affiche tous les équipements disponibles aprés le lancement de I'application

- Modifiez la configuration du systéme de supervision aussi plus tard dans l'interface PRTG.

® Personnalisé
- Choissisez manuellement le répertoire d'installation et le répertoire de données
- Configurez ou passez la découverte automatique du réseau
- Modifiez la configuration du systéme de supervision aussi plus tard dans l'interface PRTG.



Et on passera la découverte automatique qui nous ajoute des capteurs que l'on a pas besoin.

Exécuter la découverte automatique

PRTG peut exécuter une découverte automatique de vos soL
I'installation. Vous pouvez ensuite commencer a mettre en ¢
équipements détectés dans votre réseau.

Vous pouvez ensuite commencer 8 mettre en place votre sy
détectés dans votre réseau.

O Exécuter la découverte automatique

@® Passer la découverte automatique

Puis aprés la décompression des fichier on va installer google chrome pour plus de simplicité et on va
lancer I'interface web.

PRTG (~)
NETWORK
MONITOR

PRTG Network Monitor (SRV-FICHIERS1)

Nom d'utilisateur
prtgadmin
Mot de passe

prtgadmin

Connexion

> Vous avez oublié votre mot de passe ?

> Besoin daide ?

> Télécharger les applications pour Windows, mac0S, i0S, Android (en optien)

Activer votre licence

Statut de la licence:
Non activé (Failed to establish secure connection Socket Error # 11002)

Les identifiants sont déja rentrés.

ic/32513

ETAPE 1 : Choisir le type d'activation

Type dactivation

ETAPE 2 : Vérifier votre licence PRTG

Clé de licence

000014-YYRKFM-8FFVHH-JMPESF-1 TNTXQ-TP3ZTP-74BDTJ-5KHNBJ-ERX6 ZG-UMBXPR

Puis les informations pour activer la licence également
il suffit juste de passer a la suite.



Si la connexion ne passe pas il faudra juste ajouter une régle de pare-feu qui autorise toutes les
connections.

Puis une fois sur I'interface on va activer la connexion ssl

Activer SSL/TLS pour l'interface Web PRTG. %

La connexion de votre navigateur & ce serveur
central de PRTG n'est pas sécurisée par SSL/TLS.

Il est préférable de passer a SSL/TLS,
particuliérement si votre interface Web PRTG est
accessible depuis internet (en dehors de votre
pare-feu).

Passer a SSL/TLS

Premiérement on va ajouter un capteur :

Commencons avec le pfsense. On va créer un nouvel appareil depuis la vue d’ensemble dans le
premier groupe on va ajouter un équipement.

© Page d'accueil Equipements Bibliotheques Capteurs Alertes

# | Equipements
Groupe Racine

™ Vue densemble 2 Jours 30 Jours 365 Jours A plertes & Log =
6 (deé) K M L w o g oR
&' Racine

B & Serveur central PRTG
Etat du serveur..
100%
B £} Sonde locale
B & Equipement de la sonde 12
Etat de la sonde Etat du serveur... Etat du systéme Espace disque Microsoft Hyp.. 4  Ajouterun
100% 100% 100% 53%

< 0,01 Mbit/s capteur

B & 1er groupe
Ajouter un équipement

Puis on rentre I'ip du pfsense 192.168.0.254

Ajouter un équipement au groupe l1er groupe X

Informations d'identification pour les équipements SNMP
@ herier ge
Version SNMP

QO SNMP VI
SMMP v2c (par défaut)

®

QsnMP 3

Chaine de communauté

sidl

Port SNMP

161

Délai d'expiration (s)

o o
Puis on descendant un peu on va décocher la case SNMP pour la configurer

Puis on se rendre sur le pfsense a I'ip 192.168.0.254 et configurer sa partie également.



sécurisé | k#ps//192,168.0.254

Auto Config Backup

Status / Dashboard Captive Portal
DHCP Relay
System Information DHCP Server E
Name pfsense.sio.local DHCPv6 Relay
User admin@192.168.0.1 (Local Database) DHCPV6 Server
System Microsoft Azure DNS Forwarder -
Netgate Device ID: 68a3a8a23209edd7aacs. (oo
BIOS Release Date: Wed Dec 311969 Dynamic DNS
Version 2.7.2-RELEASE (amd64) IGMP Proxy "
built on Wed Dec 6 19:10:00 01 2023 <
FreeBSD 14.0-CURRENT NE h
PPPOE Server u

The system is on the latest version

Version information updated at FriMar 157, Router Advertisement

S iDonc service en haut puis SNMP.

SNMP Daemon

Enable Enable the SNMP Daemon and its controls

SNMP Daemon Settings

Polling Port 161
Enter the port to accept polling events on (default 161).

CPU Type 13th Gen Intel(R) Core(TM) i7-1355U

System Location

System Contact

Read Community Strin \ sio ‘

The community string is like a password, restricting access to querying SNMP tc

protect from unauthorized information disclosure. Il faut donc activer avec la case en haut
vérifier que le port est le méme et mettre le méme nom de communauté puis sauvergarder.

Ensuite on retourne sur le PRTG et sur le pfense on ajoute un capteur.

. 100 %

E i} Sonde locale
=

=1 Equipement de la sonde =

Etat de la sonde | B4 Etat du serw
100% 1

B = 1er groupe
B e pfsense &

Ajouter un capteur [EST=NCE

En haut on sélectionne SNMP

Technologie utilisée ?

Par exemple on va essayer avec la charge cpu.

Charge CPU (SNMP)

Supervise la charge CPU via SNI L, .
On peut monter la priorité et valider.



Ajouter un capteur a |'équipement pfsense [192.168.0.254]

(Etape 2 4 2)

< Annuler

Parametres de base du
capteur

Balises parentes

Balises

Nom du capteur ' Charge CPU (SNMP)

Priorite © kK A A K

snmp X cpu X cpuloadsensor X @

Puis on peux maintenant voir les données de I'équipement.

aTHSaT 0

.4 Charge CPU (S...
0%

Total Processor 1

0%

Processor 5

0%
0% 100 %
0%
Canal + ID Derniere
valeur
Processor 1 2 0%

)
)

Processor 2 Processor 3

0% 0%

Processor 6

0%

Minimum

0%

Processor 4

) )

0%

Maximum

On va maintenant aussi ajouter un autre capteur intéressant le capteur de trafic internet.

<Annuler la création de capteur

Recherche Q  trafi

Types de capteurs les plus utilisés
Trafic (SNMP)

Supervise la bande passante et le trafic
sur les serveurs, les ordinateurs, les
commutateurs, etc. via SNMP

|

0O 2 nom S < pébit % Type

O (001) enca Traffic Non connecté (not defined)

O (002) to0 Traffic Connecté Software Loopback
O (003) pflogo Traffic Non cannecté (ot defined)

O (004) pteynco Tratfic Latent (ot defined)
(005) hn0 Traffic Connecté 1068is Ethernet

(006) hn1 Traffic Connecté 1068 Ethemet

(007) CARP1 Traffic Connecté 10G8is Ethernet

Canaux supplémentaires Erreurs entrantes et sortantes

Rejets entrants et sortants
O paquets

O Paguets non monodiffusion entrants et sortants (32 bits uniquement)

monodiffusion entran

O Paquets de muttidiffusion entrants et sortants (64 bits uniquement)

< sabits

< Nom inteme
enco

100

pflogo

pfaynco

hno

hn1

CARP1

On coche donc nos deux carte

wan et lan et la carte qui fait la lisaison puis on peut rajouter deux notifications pour monitorer.

Et un autre capteur celui de ping qui est intéressant dans un réseau.



@Ping O Reniflage de paquets
QO sNmMP O Protacoles de flux
Qwmi O PowerShell

O ‘Compteurs de performance O Récepteur de message Push

QHrIP (O PRTG Cloud

QOssH

> Vous recherchez d'autres types de capteurs ? Consultez PRTG

9 Types de capteurs disponibles

g Ping

leur statistique de la gigue Supervise la connectivité en utilisant ping
ur I'équipement parent

Pas de parametre spécifique pour celui la on laissera par
défaut.

Maintenant on va passer a la supervision des serveur avec le protocole WMI propre a Windows.

Pour cela on fait ajouter un nouveau capteur comme précédemment

Ajouter un équipement

. menu contextuel.

Recherche... Q

a

[y

W |
4: :Sonde locale

g't“ 1er groupe
Ensuite on mettra non pas I'ip mais le nom de la
machine au cas ou elle changerai d’ip.

Paramétrages de base de I'équipement

Nom de léquipement

SRV-FICHIER

Version IP

@ IPv4 (par défaut)
O 1Pv6

Adresse IPv4/Nom DNS

SRV-FICHIERS 1

Balises

(-]

Information supplémentaire sur I'équipement

Et en dessous on changera uniquement la premiéere option avec le nom de domaine et un
administrateur dédié ou pas.

Informations d'identification pour systémes Windows
CD hériter de ;=a1er groupe (Nom de domaine ou d'ordinateur: <vide>, Nom d...)
Nom de domaine ou d'ordinateur

sio.local

Nom d'utilisateur

administrateur

Mot de passe



On va alors ajouter un capteur WMI sur celui-ci.

B = SRV-FICHIER M

Ajouter un capteur

En premier celui qui vérifie 'espace disque.

Types de capteurs les plus utilisés

Capacité disponible de multiples 2
disques (WMI)
Supervise I'espace libre d'un ou plusieurs

lecteurs de disque locaux (un canal par Et pareil on laisse les paramétres par

défaut.

annuler

Paramétres de base du

. Mom du capteur ©  Eapace disque libre (plusieurs lecteurs)
capteur

Balises parentes

Balises diskspacesensor X wmidiskspacessneor

Priarits % W Ty o7

Sélection de lecteur

On va ajouter un autre capteur concernant la réplication active directory pour vérifier que les
connections se font bien.

<Annuler la création de capteur

Recherche Q active

Types de capteurs disponibles

Active Directory erreurs de ?
réplication

Veérifie les controleurs de domaine
Windows pour des erreurs de réplication

On laissera aussi par défaut celui-ci.

Ajouter un capteur a I'équipement SRV-FICHIER [SRV-FICHIERS1] (Etape 2 4 2)

< Annuler

Parametres de base du

Balises parentes

capteur
Eallase pifsensor X ©
Priorité LA & B4
~ [ E
Paramétres du capteur
Contexte de nommage ' (@) Configuration (par défaut)
O schéma

QO DomainDnsZones

Notez que ce capteur fonctionne uniquement si vous avez plusieurs active directory dans mon cas ce
n’est pas le cas donc on se passera de la présence de ce capteurs.

On va ensuite ajouter un déclencheur de notifications pour les disques pour étre prévenu des
probleémes.

Capteur Espace disque libre (plusieurs lecteurs) ™
oK

Q) Vue densemble  (®) Données en temps réel 2 Jours 30 Jours 365Jours |8 Donnéeshistoriques & Log % Parametres & Déclencheurs de notifications € Comm
Espace disponible C: Octets libres C: Total
m Find out why and how to
26 Go 26 Go bUy PRTG!

GET MORE INFORMATION

Derniare analvse: 43



35 A Déclencheurs de notifications ¢ Commentaires @ Historique

© Ajouter un déclencheur sur seuil

(+] Ajouter un déclencheur sur état 0

On peut alors modifier les
parameétres a notre guise.

1S
Type * Regle Actions
Déclencheur sur Lorsque le canal Espace disponible C: (%) v €St en dessousde » 10 pendant au moins 60 secondes, exécuter ° x
seuil @ > Notification par email et message Push a 'administrateur ¥
Lorsque la condition ne s'applique plus, exécuter @ ¥ Notification par email et message Push a l'administrateur ~
Et valider.
Conclusion :

Dans ce tp on a donc mis en place la supervision PRTG qui permet d’ajouter des capteurs SNMP sur
les différents équipement du réseau de et suivre leur état. Et aussi des capteur WMI pour les servers
propre a Windows, il existe bien sir plein de possibilités mais trop de notifications incite a moins les
regarder.



