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Intro :

Dans ce tp nous allons améliorer la sécurité de notre serveur AD ainsi que notre
windows serveur et on finira avec Uinstallation de windows Laps. Ces mesures visent a
améliorer la sécurité pour se défendre de potentielles attaques malveillantes.

Commencons avec le Durcissement et Sécurité Windows Server.
Rendons-nous sur I’ad et on va réactiver tous les pare-feu désactivés

Pare-feu Microsoft Defender Public : Actif

Windows

‘) Pare-feu et protection du

Qui et ce qui peut accéder & vos réseaux.

Réseau avec domaine

Le pare-feu est active.

28 Réseau prive

Le pare-feu est activée.

8 Réseau public (actif)

Le pare-feu est activé.

Puis il faut effectuer les mises a jour et cocher les cases suivantes

@ Options avan
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Recevoir les mises a jour d'autre
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Et dans les parametres de Uantivirus directement cocher toutes les cases de
protection.

Antivirus Microsoft Defender Protection en temps réel : activée

aesactiver temporairement, Mais Nous le reactive

@ Acive

Protection dans le cloud

Offre une pretection renforcée et plus rapide gré
de protection les plus récentes dans le cloud. Fol
optimale une fois la soumission automatique d'é

@ Active

Envoi automatique d'un échantillon

Envoyez des échantillons de fichier & Microsoft p
protéger les autres utilisateurs contre d'éventuel
informerons si le fichier dont nous avons besoin
contenir des informations personnelles.

@ Active

Envoyer un échantillon manuellement

Protection contre les falsifications

Empéche d'autres utilisateurs de falsifier des fon
importantes,

@ Active

Ensuite comme notre serveur n’utilise pas d’imprimante on va désactiver et arréter le
spouleur d’impression dans les services.
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Il faut vérifier aussi a bien désactiver la fonctionnalité smb 1.0 obsoléte.

—_———

I [] Support de partage de fichiers SMB 1.0/CIFS

On va ensuite par sécurité activer les clichés instantanés sur notre disque C.
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Desactive

Activer Deésactiver
On peut également les planifier si besoin parjours

ect.
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ement avec BitLocker dans les fonctionnalités.

Activer [ Désactiver

Clichés instantanés du volume sélectionné

10/12/2024 09:56 :r BitLocker sur le disque
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) Activer BitLocker

Puis il faudra simplement choisir le répertoire ou 'on enregistrera le fichier
correspondant a la clé de récupération et enfin il faudra choisir le dernier type de
chiffrement.

Deuxiéme partie pour notre tp on va passer a la Sécurité contréleur de domaine Active
Directory.
Onva se rendre dans le centre d’administration.

. Centre d'administration Active Directory

N Application

Et on active la corbeille ce qui nous permettra de rétablir les éventuelles suppressions

accidentelles.

Ensuite on se rend dans 'outil d’administration suivant.
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= Modification ADSI

Puis sur action on fait connexion et la fenétre suivante apparait.

i Parameétres de connexion *

ontexte datiribution de noms par défaut] |
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e
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[utiliser le chiffrement S5L
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Et on fera juste OK sans rien toucher.

Puis dans les propriétés du domaine dans U'éditeur d’attribut on va chercher

=

S msD5-ExpirePasswordsOnSmantCardOnlyAccounts TRUE

Valeur

Editeur d'attributs de type Entier

Attribut ms-05-Machine AccountGuata

[

Effacer

Anruler

Et en double cliquant dessus on le mettra a 0. Ce parameétre a 0 fera qu'uniquement les

admins pourront mettre des machines au domaine.

Onva maintenant se rendre dans U'ad et supprimer les droits de rétrocompatibilité

avant windows 2000
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Ensuite dans le gestionnaire de stratégie de groupe.

Onva Désactiver NTLMv1 et NTLMv2 qui sont des protocoles parfois utilisés mais

dangereux.

= Stratégie desactiver NTLM [SRV-AD-DNS-MLJAPT A Stratégie

~ i Configuration ordinateur
w [ | Stratégies
| Paramétres du logiciel
~ [ | Paramétres Windows

| Stratégie de résolution de noms
= Seripts (démarrage/arrét)
~v T Paramétres de sécurité
53 Stratégies de comptes
v ___a Stratégies locales

..I__'_'I Stratégie d'audit | Sécurité réseau : Autoriser le retour & des sessions NULL avec Systemelocal
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| Périphériques : ne permettre I'accés aux disquettes qu'aux utilisateurs connectés localement

| Périphériques : permettre |le formatage et I'éjection des médias amovibles

| Securité réseau : conditions requises pour la signature de client LDAP

| Sécurité réseau : forcer la fermeture de session quand les horaires de connexion expirent

| Sécurité réseau : ne pas stocker de valeurs de hachage de niveau LAN Manager sur la prochain...
| Securité réseau : niveau d'authentification LAN Manager
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| Sécurité réseau : sécurité de session minimale pour les serveurs basés sur NTLM 55P (y compris...

G| Journal des événements | Sécurité réseau : Configurer les types de chiffrement autorisés pour Kerberos
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S Securte reseau : Restreindre NTLM : Authentffication NTLM
E ’; . dans ce domaine

Deéfinir ce paramétre de stratégie
Refuser tout ~

La modification de ce paramétre peut affecter la compatibilité avec les
Iy clients, les services et les applications.

Pour plus d'informations, consultez Sécurnité réseau : Restreindre

NTLM : Authentification NTLM dans ce domaine dans le document

de référence technique sur les stratégies de sécurité.
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Puis retournons sur ’ad et on va faire quelque manipulation pour veiller a la bonne
sécurité de Uutilisateur kerberos qui sert a ’authentification.

Et onva lancer le powershell et faire quelques commandes.

PS Ci\UsersiAdministrateur> ed cilg

powershell -executionpolicy bypass .\Reset-KrbTgt-Password-For-RWDCs-And-RODCs.ps1
Ensuite une nouvelle fenétre s’ouvre.
Puis quelques étapes a suivre.

specify the mode of operation: Gg

: For the AD domain to be ta

De méme.



Puis

- 1 - Scope of KrbTgt in use by all RWDCs in the AD Domair

xit Script

ease specify the scope of KrbTgt Account to target: 1

INTINUE | STOP]: CONTINUE

| pwdLastSet 10/12/202411:47:33 Faris, Madrid  Le mot de passe a bien été changé on a
maintenant terminé la sécurisation de ’ad et on va passer a la derniére partie avec
Uinstallation de windows laps



