Lebeau Mathéo BTSSIO 1

TP Active directory/DNS

Intro :

Dans ce tp nous allons faire 'installation d’active directory et de la partie DNS
pour pouvoir gérer les utilisateurs et les dossiers auxquels les utilisateurs
souhaitent accéder.

Pour cela rendons nous sur hyperV ou I'on lancera notre VM Windows server
installé dans les précédent TP

;i Gestionnaire Hyper-V
Fichier ~Action Affichage 7
9 2@ HE

E Gestionnaire Hyper-V

E MATHEO Ordinateurs virtuels
Nom Etat Utilisation d..  Mémoire affectée Temps d'activité  Statut Version de c..
B |srRv-Fichiers Exécution 5% 4096 Mo 00:00:04 1.0

Puis une fois connecté on va y spécifier une adresse IP et DNS ici 127.0.0.1 car
ce serveur de fichier fera lui-méme serveur DNS.

== ——
i
— v 4 % > Panneaude configuration > Réseau etinternet > Centre Réseau et partage v o » TACHE
Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de
| Faide de Windows U
(onflgurahan Afficher vos réseaux actifs o e o

Modifier les paramétres de la

carte Réseau non identifié Type d'acces: Pas d'accés réseau
Nk Réseau public Connexions : U Ethemet
odifier les paramétres de Propriétés de : Protocole Internet version 4 (TCP/IPv4)
partage avancés g
Modifier vos parameétres réseau vE Général
T Gestion de réseau
¥ Configurer une nouvelle corl  Général Les paramétres IP peuvent étre déterminés automatiquement si votre
- Configurez une connexion h Connexion en utilisant réseau le permet. Sinon, vous devez demander les paramétres IP
td' appropriés 3 votre administrateur réseau.
POt G 8cces. Connexion & Microsoft Hyper-V Network Adapter
= 4
e i T Comnectivié [Py (O Obtenir une adresse IP automatiquement
[ Résoudre les problémes cances
= Comectime TEve 2 (@ Utiser Iadresse P suivante :
Diagnostiquez et réparez les Etat du média : Cette connexion utlise les éléments suivants e
) — Adresse IP : 192.168. 0 . 1
Durée : V] B3 Client pour les réseaux Microsoft
Vitesse : ¥ " Partage de fichiers et imprimantes Résea Masque de sous-réseau : 255 .255.255. 0
V| B Pranficateur de paquets QoS |
étails.... g Passerelle par défaut :
B VI 4 Protocole Intemet version 4 (TCP/IPv4) P
[ s Protocole de multiplexage de carte résea) ~ S
V¥l 4 Piote de protocole LLDP Microsoft bienirles adresses des serveirs DNS automatiqueme
Activité ¥l 4 Protocole Intemet version 6 (TCP/IPv6) (@) Utiliser I'adresse de serveur DNS suivante :
|| =E Serveur DNS préféré : 137,407 -« 0] « 4
Envoyés -
Installer. Desinstaller Serveur DNS auxiiaire :
Paquets : Description
Options Internet Protocole TCP/IP (Transmission Control Protoc 3
de résecal étanchs par défaut pemettart lacorjl| L V2Aer les paramdtres en quittant Avancé..
Pare-feu Windows Defender | k)t
Grropriétés  &Dész
o[ e
SRV-FICHIERS1 8198  Erreur Microsoft-Windows-Securi{

SRVLEICHIFRS1 2108  Erranr Mirrnenft-Windmue.Car it oK Annuler

On va maintenant pouvoir passer a la partie de I'ajout de active directory et dns



Pour ce faire on va utiliser 'option d’ajout de fonctionnalité du gestionnaire de
serveur.

[ Gestionnaire de serveur - o

Ajouter des roles et fonctionnalités
l PROPRIETES Supprimer des rdles et fonctionnalités
Pour SRV-FICHIERS1

I8 Tableau de bord
i

Wi Tous les serveurs

Ajouter des serveurs

eur local

m de For Créer un groupe de serveurs

SRV-FICHIERS? De

Groupe de travai WORKGROUP wi

Proprétés du Gestionnaire de serveur

f&z Assistant Ajout de réles et de fonctionnalités - O X
Sélectionner le type d'installation R e

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation
(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance

Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

I < Précédentl | Suivant > Installer

On sélectionne notre serveur on en a qu’un seul.

, : B . . SERVEUR DE DESTINATION
| Sélectionner le serveur de destination SRV-FICHIERST
" A Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

(®) Sélectionner un serveur du pool de serveurs

ction du serve (O Sélectionner un disque dur virtuel
Rbles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse |P Systéme d'exploitation

SRV-FICHIERS1 192.168.0.1 Microsoft Windows Server 2019 Standard




Puis on va sélectionner les options qui nous intéressent : Dans notre cas Service
DNS et Service AD DS

SERVEUR DE DESTINATION

électionner des roles de serveurs SRV-FICHIERS!

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Roéles Description
Sélection du serveur ] Acces 3 distance ~ Les services de domaine Active
[ Attestation dintégrité de 'appareil Directory {AD DS) stackent des
O] H v informations & propos des objets sur
: o yper:
Fonctionnalités O] Serveur de télécopie le réseau et rendent ces
Serveur DNS [] Serveur DHCP informations disponibles pour les
Serveur DNS utilisateurs et les administrateurs du
réseau. Les services utilisent
Ao [ Serveur Web (iI5) S R e
Confirmation [] Service Guardian héte les controleurs de domaine: pour
Services AD DS donner aux utilisateurs du réseau un
[] Services AD LDS (Active Directory Lightweight Dire SCO%S UK FESSOUICES Sulnrisees
[] Services AD RMS (Active Directory Rights Managei nlimporte oU sur le réseau via un
] Services Bureau a distance processus d'ouverture de session
[] Services d'activation en volume A
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[[] Services de déploiement Windows
[[] Services de fédération Active Directory (AD FS)
b [m] Services de fichiers et de stockage (3 sur 12 install:
[] Services de stratéaie et d'accés réseau v
< >
1 . r LI} 1 1T 1
= 5 S X A -y 2
K Assistant Ajout de réies et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
role ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d’administration de réles
4 QOutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils €

< >

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler




- I
r des [z Assistant Ajout de rdles et de fonctionnalités > =

Ajouter les fonctionnalités requises pour Serveur

DNS ?
ption
Les outils suivants sont requis pour la gestion de cette eur DNS
- fonctionnalité, mais ils ne doivent pas obligatoirement étre installés i) permet
sur le méme serveur. -ur les rés
4 Qutils d'administration de serveur distant :IDer:tSi:::
4 Qutils d'administration de roles
) - rque les
[Outils] Outils du serveur DNS Directory
wnnez le
ne Active
t installer
r DNS et
ne Active
nctionne

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

On laissera coché toute les options et fonctionnalités et on fait suivant jusqu’a
qgue on nous demande de faire |'instalation et on cochera la case de
redémarrage une fois l'instalation terminé

SERVEUR DE DESTINATION

Confirmer les sélections d'installation SRV-FICHIERS1

Pour installer les réles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

e A T Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

R&les de serveurs

Serveur DNS
AD DS

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Confirmation Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédentl | Suivant > | Installer l | Annuler




Puis si la VM ne redémarre pas automatiquement il faut le faire manuellement.

On va mainenant cliquer en haut a droite sur le triangle et faire promouvoir ce
serveur en contréleur de domaine

Gestionnaire de serveur * Tableau de bord

fi Configuration post-déploie.
tabised d& Bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local memmme e
Tous les serveurs 0 Canfiourerce:serveurloca Promouvoir ce serveur en contrdleur de domaine
AD DS ) ’ o '

DEMARRAGE Détails de Ia tiche
DNS RAPIDE

Services de fichierset d... P

§. Configuration post-déploie... |

Configuration requise pour : Services AD DS a SRV-

FICHIERS1

(5l
L

Promouvoir ce serveur en controleur de domaine

Comme nous n’avons encore rien nous allons créer une nouvelle forét et choisir

un nom et avec la terminaison .local pour que le serveur ne confonde pas avec
internet.

[, Assistant Configuration des services de domaine Active Directory - O X
- 2 ’ . . SERVEUR CIBLE
Configuration de déploiement SRV-FICHIERS1]

Configuration de déploie...

Sélectionner I'opération de déploiement
Options du conirbleur de... o X S ) )

() Ajouter un contrdleur de domaine a un domaine existant
SnT R T ) Ajouter un nouveau domaine a une forét existante
Chemins d'accés ® Ajouter une nouvelle forét
Examiner les options
Spécifiez les informations de domaine pour cette opération
érification de la configur...
Nom de domaine racine : sio.local

En savoir plus sur les configurations de déploiement

Précédent Suivant > Installer Annuler



Ensuite on ne changera pas les parametres mais simplement on ajoutera un
mot de passe de secour au cas ou une panne surviendrais : restosio57*

Eﬁ Assistant Configuration des services de domaine Active Directory - O X
. A . SERVEUR CIBLE
Options du contréleur de domaine SRV-FICHIERS]

Configuration de déploie... i ) ) X ) )
:Selectlonner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrdleur de...

Options DNS i\liveau fonctionnel de la forét : Windows Server 2016 e

Options supplémentaires ;\liveau fonctionnel du domaine : Windows Server 2016 v

Chemins d'acces ;Spéciﬁer les fonctionnalités de contréleur de domaine
Examiner les options -J Serveur DNS (Domain Name System)
Vérification de la configur...| i Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

E'Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

iMDt de passe : sesssssnene

iConﬂrmer le mot de passe : sssssssssee

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

Puis suivant sans toucher car c’est le serveur original

: SERVEUR CIE
Options DNS SRV-FICHIEF

I A !l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus b

Configuration de déploie... o : o b
Spécifier les options de délégation DNS

Options du contréleur de... i o
Créer une délégation DNS
Options DNS
Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de |a configur...



Ensuite on vérifie que le nom donné par le netbios nous convient

. , . SERVEUR CIBL
Options supplémentaires SRV-FICHIERS

Configuration de déploie... L L ) . o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contréleur de...

Le nom de domaine NetBIOS : SIO

Options DNS

Examiner les options

Vérification de la configur...

Ensuite pour chemin d’acces et examiner les options on ne touchera a rien car
les chemins sont ceux par défaut et examiner fait simplement un récapitulatif.

Puis le serveur va faire une vérification de nos prérequis.

E_ Assistant Configuration des services de domaine Active Directory — Oa X
r o pe - . 2 - SERVEUR CIBLE
Vérification de la configuration requise SRV-FICHIERS1

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Vérification des conditions préalables pour le fonctionnement du contréleur de domaine...

# | Voir les résultats

Vérification de la configur...

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > Installer




Puis on a deux avertissements mais le processus est valide alors on peut faire
installer puis redémarrer la VM a la fin de cette étape.

\/‘5 '1’ o fj i et T” L REEAE SERVEUR CIBLE
erification @e la configuration requise SRV-FICHIERS1
l ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

and #im o
coniiguratuon a 0

m

an
ép

m

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

tions du contrdleur de..

Réexécuter la vérification de la configuration requise

@ Voir les résultats

Examiner les options 1. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
= ’ 3 défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur... NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkild=104751).

1. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

<Précédent] Suivant > l Installer H Annuler l

On va aller vérifier une fois le démarage fait si active directory est bien présent
pour cela on va lancer outils d’administration.

| B Filtres "/

Meilleur résultat

Outil Capture d'écran

Application de bureau
Paramétres
= Outils d’administration
Applications

Outils d'administration Windows

O Outils d’administration]




On le trouve tout en bas et il est bien fonctionnel

= M 4 Gérer tils d'administratio o
Accueil Partage Affichage Outils de raccourci : Utilisateurs et ordinateurs Active Directory
4 7 > Panneau de configuration > Systéme et sécurité > Outils d'administration Fichier Adtion Affichage ?
Nom B Modifié e Type e« P R Hm 3RS TE%R
3 Accés rapide 53 UESTION Qes STrategies ae groupe 12, LUIB U 13 raccourct —
B Bureau + i3 Gestionnaire de ressources du serveur de . Raccourci - ”f"‘;"‘e"f: = °'d‘“_ﬂ:ef"‘ Adivel| Nom Type Description
& Téléchargement: # = Gestionnaire de serveur Raccourci . ,3;, si::jales R - Requétes enr.. ) Dossier pour stocker vo:
T 2 % Informations systéme Raccourci I Builtin S siolocal Domaine
= £% Initiateur iSCSI Raccourci 7 Computers
& Images 3 #.a Lecteur de récupération Raccourci =] Domain Controllers
Partage i Modification ADSI Raccourci I ForeignSecurityPrincipals
B CePC ¥ Module Active Directory pour Windows ... Raccourci J Managed Service Accoun
3) Moniteur de ressources Raccourci M Users
o Réseau 7= Nettoyage de disque Raccourci
iﬂ Observateur d'événements Raccourci
5 ODBC Data Sources (32-bit) Raccourci
#P Pare-feu Windows Defender avec fonctio... Raccourci
D Planificateur de tiches Raccourci
“& Sauvegarde Windows Server Raccourci
,"'- Services de composants Raccourci
#3 Services Microsoft Azure Raccourci
a4 Services Raccourci
)4 Sites et services Active Directory Raccourci
E Sources de données ODBC (64 bits) Raccourci
h Stratégie de sécurité locale Raccourci < p
+ Utilisateurs et ordinateurs Active Directory ~ 15/09/2018 09:14 Raccourci
S - D - S (==

On va ensuite configurer le dns qui se trouve au méme endroit.

7% UIagNOSTIC € MEMOITe WINAoWs 12/UY/ €U 1B U 15 Raccourc 2RO
o T—

»2 DNS 15/09/2018 09:13 Raccourci 2Ko
=

all ~ - . . .- e T -~ . AF IAR IMAAA AN 4 " -~ s

Donc nous allons ajouter une zone de recherche inversé pour lier une ip a un
nom.

£ Gestionnaire DNS - O
Fichier ~Action Affichage ?
o9 2E ¢ i g

2 DNS

v & SRV-FICHIERS1
|| Zones de recherche direc

|| Zonesdered-—--*- . o
1 Points d'app! Nouvelle zone.. (Domain Name System) permet la division d'un espace de noms DNS en zones.

rcke des informations relatives & un ou plusieurs domaines DNS contigus.

0 Ajouter une nouvelle zone

(] Redirecteurs Affichage ’

: nouvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
Actualiser

Aide

< >

CZrée une nouvelle zone.



Assistant Nouvelle zone X

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

® Zone principale
Crée une copie d’'une zone qui peut étre mise a jour directement sur ce serveur.

O Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a équilibrer
la charge de travail des serveurs principaux et autorise la gestion de la tolérance de
pannes.

(O Zone de stub
Crée une copie d’une zone contenant uniquement des enregistrements Nom de serveur
(NS), Source de nom (SOA), et éventuellement des enregistrements « glue Host (A) ».
Un serveur contenant une zone de stub ne fait pas autorité pour cette zone.

7] Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est un
controleur de domaine accessible en écriture)

< Précédent Suivant > Annuler

Ce sera une zone principale qui engistré dans l'active directory sera mise a jour
en continu.

On laissera ensuite I'option par défaut pour communiquer avec tout les
serveurs.

Assistant Nouvelle zone X
Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliquées
sur votre réseau.

Choisissez la fagon dont les données de la zone doivent étre répliquées :

(O Vers tous les serveurs DNS exécutés sur des controleurs de domaine dans cette forét :
sio.local

® Vers tous les serveurs DNS exécutés sur des controleurs de domaine dans ce domaine :
sio.local
O Vers tous les contrdleurs de ce domaine (compatibilité avec Windows 2000) : sio.local

Vers tous les controleurs de domaine spécifiés dans I'étendue de cette partition
d'annuaire :

< Précédent Annuler

Et bien sr on travaille en ipv4



Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en

Choisissez si vous souhaitez créer une zone de recherche i
ou les adresses IPv6.

® Zone de recherche inversée IPv4

Puis il faudra rentrer les % de notre ip réseau pour mes deux VM 192.168.0

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

£

Pour identifier la zone de recherche inversée, entrez I'D réseau ou le nom de la zone.

@ ID réseau :
|192 168 0|

LD réseau est la partie des adresses IP qui appartient 3 cette zone. Entrez 1D réseau

dans son ordre normal (non inverse).

Ensuite on laissera les mises a jour dynamiques pour plus de sécurité et on fera

terminer

Mise a niveau dynamique Assistant Nouvelle zone
Vous pouvez spécifier que cette zone DNS accepte les mises a jour sécurisées,

non sécurisées ou non dynamiques,

Les mises a jour dynamiques permettent au client DNS d'enregistrer et de mettre & jour de -
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une

modification a lieu.
Sélectionnez le type de mises a jour dynamiques que vous souhaitez autoriser :

W\

_Nautoriser que les mises a jour dynamiques sécurisées (recommandé pour
Active Directory)
Cette option n'est disponible que pour les zones intégrées & Active Directory.

O Autoriser a la fois les mises a jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées a partir de
nimporte quel client.

Cette option peut mettre en danger la sécurité de vos données car les mises a jour

1
risquent d'&tre acceptées a partir d'une source non approuvée,

O Ne pas autoriser les mises a jour dynamiques

Les mises a jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez metire a jour ces enregistrements manuellement.

< Précédent Annuler

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Nom:  0.168.192.in-addr.arpa A
Type: Serveur principal intégré a Active
Directory

Type de recherche : Inversée

v

Remarque : ajoutez des enregistrements a la zone, ou vérifiez
que les enregistrements sont mis a jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, cliquez
sur Terminer.

< Précédent Annuler



Puis il faudra aller chercher le fichier texte de notre serveur et double cliquer
dessus et cocher la case pour le mettre a jour et faire appliquer.

= FEED N S HDEE B E
r?L D_NS Nom Type Données Horodatet
v 5 SRV-FICHIERST T _msdes
| ZQnesde recherche direc j_sites
&l _msdessiolocal j o
A = siolocal j-udp
v JZt_Jnesderechercheinver jE)omainDnsZones
] =) 0.168.192.in-addr.arpa jForestDnsZones
JJ ::L::Zi:jzr:ob:c:z;me E_I[identiqueau dossier parent)  Source de nom (SOA) [19], srv-fichiers1siolocal, ..  statique
ﬂ[identiqueau dossier parent)  Serveur de noms (NS) srv-fichiers1sio.local. statique

EI (identique au dossier parent)

Hote (A) 192.168.0.1 05/01/202¢

= srv-fichiers1

Hate (A) 192.168.0.1 statique

Propriétés de @ srv-fichiers1

Héte local (A)  Sacurité

Héte (utilise le domaine parent si ce champ est vide) :

srv-fichiers1

Nom de domaine pleinement qualifie (FQDMN) :

srv-fichiers1.sio local

Adresse IP ;
192.168.01

[ Mettre & jour l'enregistrement de pointeur (PTR) associé

[ o ]

Annuler

Appliquer

Pour plus de simplicité et de stabilité nous allons également désactiver I'écoute
de l'ipv6 sur les porpriétés du serveur.



; DNS H MNom

= SRV-FICH )
« [ Zones Configurer un serveur DNS..
» B _m Créer des partitions de I'annuaire d'applications par défaut..
» 2] sic Nouvelle zone..
v ;?”95 Définir le vieillissement/nettoyage pour toutes les zones..
_J ‘;:l ﬂt'1 Nettoyer les enregistrements de ressources obsolétes
|| Points
» [ Redire Mettre a jour les fichiers de données du serveur
Effacer le cache
Exécuter nslookup
Toutes les taches
Affichage
Supprimer
Actualiser
Exporter la liste..
Propriétés
Propriétés de : SRV-FICHIERS1 ? X

Enregistrement de débogage Enregistrement des événements  Analyse Secunte
Interfaces Redirecteurs Avance Indications de racine

Sélectionnez les adresses |P qui serviront les requétes DNS. Le serveur peut écouter les
requétes DNS sur toutes les adresses |P définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses |P sélectionnées.

Ecouter sur :

O Toutes les adresses IP

@® Uniquement les adresses |P suivantes :
Adresses IP :

[[] fe80::b155:65de:42b5:53b5
[~] 192.168.0.1

|I] Annuler Appliquer Aide



Il faut alors cliquer sur : les adresses IP suivantes et décocher la premiere qui
n’est pas celle que vous avez renseigné, appliquez puis il faur se rendre dans le
deuxieme onglet Redirecteurs.

Propriétés de : SRV-FICHIERST ? >
7| Enregistrement de débogage Enregistrement des événements  Analyse Seécurit
Interfaces Redirecteurs Avancé Indications de racine
i Les redirecteurs sont des serveurs DNS qui permettent a ce serveur de
résoudre les requétes DNS liées aux enregistrements n'ayant pu étre
résolus.
n
a Adresse |IP Nom de domaine complet du ser...
|
)
tiliser les ns ne si | i : i
Utiliser les indications de racine si aucun redirecteur Modifer .
n'est disponible

En cliguant sur modifier on pourra alors ajouter un serveur DNS au cas ou le
notre aurait du mal a trouver une réponse celui la pourra prendre en charge la
requete.

On choisira ici 9.9.9.9 appliquer puis fermer.

Aodifier les redirecteurs *

Adresses IP des serveurs de redirection :

Adresse IP Nom de domaine compl...  Validé Supprimer
Cliquez ici pour ajouter une adresse IP ou un nom DNS>
£9999.9 <Tentative de résolution... Le délai d'attente a expir... Monter

Descendre



Proprietés de : SRV-FICHIERS1 ? X

Enregistrement de débogage Enregistrement des événements Analyse Securité

Interfaces Redirecteurs Avance Indications de racine

Les redirecteurs sont des serveurs DNS qui permettent a ce serveur de
résoudre les requétes DNS liées aux enregistrements n'ayant pu étre

résolus.
Adresse IP Nom de domaine complet du ser...
9.999 <Résolution impossible>

-, Utiliser les indications de racine si aucun redirecteur
n'est disponible

Remargue : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au neeud Redirecteurs
conditionnels dans l'arborescence de l'eétendue.

OK Annuler Appliquer Aide

Enfin on va tester avec un ping vers sio.local dans le cmd pour voir s’il répond.
D @ Filtres ~
S Meilleur résultat

- Invite de commandes
Application de bureau

Paramétres (1)

yel cmd‘




Administrateur : Invite de commandes — Od X

ft Windows [version
8 Microsoft Corporation. Tous droits

:\Users\Administrateur>ping sio.local

Envoi d’une requé ' ' r sio.local

e de tem

Statistiques :
Paq env . = dus = @ (perte
Jurée app 0 e econdes :
Minimum = @ms, Maximum @ms, Moyenne = O@ms

On a bien un retour et du nom et de I'adresse ip y correspondant ce qui veut
dire que tout fonctionne correctement.

On va maintenant pouvoir lier ceci avec un utilisateur d’'un pc lambda.

Pour cela on va d’abord dans l'active directory créer un nouveau répertoire avec
des sous dossiers pour mieux s’y repérer

J L4 1 B Land - Lt

_; Utilisateurs et ordinateurs Active|| Nom
Requétes enregistrées
v )..] siolocal
Builtin
Computers
2| Domain Controllers
ForeignSecurityPrincipals
Managed Service Accoun
Users
v &l SIo
2| Utilisateurs
= Ordinateurs
2| Groupes

« & sio’ Aurun élément a afficher dans cet apergu.
Délégation de contréle..
Rechercher...
= Changer de domaine..
Changer de contréleur de domaine...
Augmenter le niveau fonctionnel du domaine...

v Maitres d'opérations...

Nouveau / Ordinateur
Toutes les taches Contact
Actualiser Groupe

InetOrgPerson
Propriétés

msDS-ShadowPrincipalContainer
Aide mslmaging-PSPs

Alias de file d'attente MSMQ

Unité d'organisation

lmamvimanta



On va créer un utilisateurs

_| ForeignSecurityPrincipals
| Managed Service Accoun

| Users
v @] sIo
al ur™
il o Délégation de controle..
al G Déplacer...
Rechercher...
Nouveau

Toutes les taches
Affichage

Couper
Supprimer
Renommer

— Actualiser
o un nouvel ¢

Exporter la liste..

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation

Imprimante

Utilisateur

Et on va lui attribuer un nom et un nom d’ouverture de session.

Mouvel objet - Utilisateur

Prénom : userl
Nom :
Nom complet : userl

MNom d'ouverture de session de lutilisataur

Puis un mot de passe :

Azerty123*

E’ Créerdans : sio.local/SIO/Utilisateurs

useri| | @sio.local

pat

Initiales :

Nom d'ouverture de session de [utilisateur (anteneur a Windows 2000) :

| siol | |usert

< Précédent Annuler



Mouvel objet - Utilisateur

i?_j Créer dans : sio. local/SIO/Utilisateurs

Mot de passe : ssse

I.I4

Confimer le mot de passe :

L'utilisateur doit changer le mot de passe a la prochaine ouverture de session

[] L'utilisateur ne peut pas changer de mot de passe
[1Le mot de passe n'expire jamais

[1Le compte est désactive

< Préecédent Suivant > |

Annuler

Et on valide puis on va créer un groupe pour nos utilisateurs qui nous

simplifiera la tache.

Mouvel objet - Groupe
% Créer dans : sio.local/SIO/Groupes

Nom du groupe :
SIOgrp|

MNom de groupe (antérieur &8 Windows 2000) :

SIOgrp
Etendue du groupe Type de groupe
© Domaine local ® Sécurité
® Globale  Distribution
O Universelle

OK

Annuler



Ensuite en double cliquant sur le groupe on va dans membre y ajouter notre

utilisateur
M L M| DB D ™ 2 Y

‘ Propriétés de : SIOgrp ?
Activel| Nom Type
; Général Membres Membre de Géré par
g SIOgrp Groupe de séc..
Membres :
Nom Dossier Services de domaine Active Directory

cipals

ccoun

Ajouter... Suppnmer
> OK Annuler Appliq

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

Selectionnez le type de cet objet :
des utilisateurs, des comptes de service, des groupes ou Autres objets Types d'objets...

A partir de cet emplacement :

sio.local Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

user1 (user@sio.local)| Veérfier les noms

Avance... OK Annuler

On fait ok on appliquer et notre membre sera ajouté.

Puis rendons nous sur la vm Windows 10 pro (nécessaire dans I'ajout dans un
domaine) également installé lors d’un précédent TP.

Il faut alors aller dans le centre réseau et partage puis sur modifier les
parametre de la carte.

8

« + & > Panneau de configuration > Réseau et Internet > Cenire Réseau et pariage v O »

Afficher les inf{ & connexions réseau

Afficher vos réseat 4 W > Panneau de configuration > Réseau et Intemet > Connexions réseau v |t

x

e

Réseau non id{ 0 icer + £- o @
Réseau public




Et dans les propriétés puis IPV4 on va reseigner |'adresse ip de notre ad ici dans
mon cas 192.168.0.1

™

Propriétés de : Protocole Internet version 4 (TCP/IPv4) >

Gestion de réseau —
Géneral
Connexion en utilisant : . . N ) )
Les paramétres IP peuvent étre déterminés automatiquement si votre
(38 Microsoft Hyper-V Network Adapter réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

Configurer... N
Cette connexion utilise les éléments suivants : ) Tblenk une adreave 1P autowatiquement
- . 1 (@) Utiliser I'adresse IP suivante :

v lj_-'CIusr'rt pour les réseaux Microsoft ~ -
v] B8 pattage de fichiers et imprimantes Réseaux Microsoft Adresse IP : 192.188. 0 . 2
v| 13 C )
; £ Planficateur de paquets (oS Masque de sous-Téseau : 255.255.255. 0
v| & Protocole Intemet version 4 (TCP/IPv4)

. Protocole de multiplexage de carte réseau Microsoft Passerelle par défaut :
¥| 4 PFilote de protocole LLDP Microsoft
¥ g Protocole intemet version 6 (TCP/IPvE v
< > — \ )

1 (®) Utiliser I'adresse de serveur DNS suivante :

Installer... Propriétes Serveur DNS préféré : [192.168. 0 . 1|

Description

Serveur DNS auxiliaire :
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut pemmettant la communication entre différents
réseaux interconnectés

[] valider les paramétres en quittant Aancal)

OK Annuler Annuler

Pour reprendre les vérifications :

Avec nos ipconfig on va vérifier que tout est bien parametré.

C:\Users\Mathéo>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet

S0US-rése .
Passerelle par défaut. . . . . . . . .




C:\Users\Mathéo>ipconfig /all

Configuration IP de Windows

Nom de 1'héte . . . . . . . . : DESKTOP-NSFULSG
Suffixe DNS principal . :

Type de noeud. . . . . . . . : Mixte

Routage IP activé . . . . . . : Non

Proxy WINS activé . . . . . . : Non

~te Ethernet Ethernet

Suffixe DNS propre a la connexion.
Description. . . . . . . e e : Microsoft Hyper- V Network Adapter
Adresse physique .
DHCP activeé. . . .
Configuration automathue actlwee.
Adresse IPv6 de liaison locale. . . . .: febn :5cad:aeb:53a8:1ala%1@(préfére)
Adresse IPv4. . . . . . . I i .“.inrefEI_}
Masque de sous-réseau. . e : . .255.0
Passerelle par défaut.
IAID DHCPve . . ..
DUID de client DHCPwh_ . e . . 1-2D-0D-E3-C6
Serveurs DNS. . . . . . e . : 192.168.0.1
NetBIOS sur Tcpip. . . . e e : Activé

Et maintenant un ping pour voir si les deux machines discutent entre elle donc
de la vm pro on va ping le serveur de fichier qui est 192.168.0.1

C:\Users\Mathéo>ping 192.168.0.

Envoi d'une requéte 'Ping"' 19 .0.1 avec 32 octe de données
Réponse de 192.168.8.1 : octe temps:l ms
Réponse de 192.168.0.1 : octe temps=1 ms
Réponse de 192.168.0.1 - temps=1 ms
Réponse de 192.168.8.1 : octets=32 temps=1 ms

Statistiques Ping pour 192.168.0.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 1ms, Maximum = 1lms, Moyenne = 1ms

On a une réponse donc tout fonctionne correctement.

De méme pour le nom de domaine

C:\Users\Mathéo>ping sio.local

Envoi d"unﬂ & "ping" sur sio.lc 192.168.8.1] avec 32 octets de données :

ns TTL=128

Réponse ds 1 : el 2 ms TTL=128

Statistiques Ping pour 192.168.0.1:

Paquets , perdus = @ (perte %),
Durée approxim 3 en millisecondes :

Minimum = @ms, J'-\aumum = 3ms, Moyenne = 1lms




Et avec nslookup pour vérifier que le serveur dns répond bien correctement.

lathéo>nslookup

Serveur par dUfaut :  SRV-FICHIERS1.sio.local
Addre 197.168.0.°

On va maintenant pourvoir intégrer le pc au domaine.

Dans ce pc puis propriétés.

Application

v ®CePC Miroun Loeal f00
Réduire
I Bureau |
= Docume Gerer
= Images Epingler a I'écran de démarrage
. Connecter un lecteur réseau...
j) Musigue
. Ouvrir dans une nouvelle fenétre
J Objets 3 )
. Epingler & Accés rapide
¥ Téléchar
) Deconnecter un lecteur réseau...
m Vidéos
. Disque | Ajouter un emplacement réseau
) Supprimer
¥ Réseau [
Renommer

9 élément(s)

Propriétes -

Puis sur parametres avancés du systeme et dans nom de l'ordinateur.

Propriétés systéme X
Paramétres systéme avancés Protection du systéme Utilisation & distance
Nom de l'ordinateur Matériel Paramétres associés
Q Windows utilise les informations suivantes pour identifier votre Paramétres de Bitlocker

s ordinateur sur le réseau

Description de l'ordinateur H Gestionnaire de périphériques

Par exemple : "L'ordinateur du salon" ou -
"L'ordinateur d'Antoine". Bureau a distance

MNom complet de DESKTOP-NSFULSG

l'ordinateur ion d )
Groupe de travail- WORKGROUP Protection du systeme
Pour utiliser un Assistant et vous joindre & un domaine ou | |4, nita sur le réseau Paramétres avancés du systéme

un groupe de travail, cliquez surldentité surle réseau

_ . Renommer ce PC (avancé)
Pour renommer cet ordinateur ou changer de domaine

Modifier...
ou de groupe de travail, cliquez sur Modifier. odmer

(@ Obtenir de I'aide

5 .
& Donner des commentaires

Annuler Applique




Puis dans modifier on va changer le nom du pc pour un nom plus simple donc
ClientW10 et on va cocher domaine et rentrer notre nom de domaine.

ohne< de

Maodification du nom ou du domaine de I'ordinateur X Paramétres systéme avancés Protection du systéme Utilisation & distance
0 Nom de I'ordinateur Matériel

Vous pouvez modifier le nom et 'appartenance de cet ordinateur.
;é Ces modifications peuventinfluer sur laccés aux ressources Q Windows utilise les informations suivantes pour identifier votre

réseau.

ordinateur sur le réseau.

: - f— .
14 Norm de l'ardinateur - Description de l'ordinateur :

‘CliemW‘ID | Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d'Antoine".

- Nom complet de 'ordinateur II\IU”'! complgtde DESKTOP-MSFULSG
1C ClientW10 I'ordinateur :
Groupe de travall WORKGROUP
I'q Autres...
) Pour utiliser un Assistant et vous joindre 3 un domaine ou |dentits e
W Membre d'un un groupe de travail, cliquez sur Identité sur le réseau. ~OEHIE Surle reseau.

(@ Domaine :

‘sio_local‘ Pour renommer cet ordinateur ou changer de domaine
>R ou de groupe de travail, cliquez sur Modifier -
) (O Groupe de travail :
1l
H WORKGROUP

od
Y|

Puis en validant il nous sera alors demandé de nous authentifier.
On va donc utiliser le compte admin du serveur de fichier
Identifiants :

administrateur

Azerty123

Et au dos d’administrateur on fera \administrateur qui signifie qu’on sera
I'administrateur du compte administrateur(ou pc Windows 10 si je I'avais
renomé de cette fagon).

Sécurité Windows >
Modification du nom ou du domaine de
|'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé & joindre
le domaine.

administrateur\administrateur
Azerty123|

QK Annuler




Modification du nom ou du domaine de l'ordinateur X

o Bienvenue dans le domaine sio.local.

L

o
v

Une fois cette fenétre obtenue nous
somme bien dans le domaine il suffira
comme le demande le pc de redémarrer et
le tour sera joué.

Puis en redémarrant on voit qu’on peut sélectionner un autre utilisateur ne bas
a gauche car le pc fait partis du domaine.

Connectez-vous a SIO

Comment me connecter a un autre
domaine ?

On va alors s’y connecter avec notre userl créer plus tot

Id :
Userl
Azerty123*

Comme la politique de changer le mot de passe avait été faite on peut
éventuellement le faire on changera simplement pour Azerty123$

Et le mot de passe sera changé.

Autre utilisateur

Volre Mot de passea 616 duinge




Autre utilisateur

Pour vous connecter a distance, vous devez 8tre"attorise a tfifiser les Services Bureau a distance, Pardéfaut, les
membr roupe Utilisateurs du Bureau a distance ont ce-droit. Si le groupe auquel vous appartenez ne
dispose pasde ce droit ou que ce dernier a été supprimé du groupe Utilisateurs du Bureau a distance, ce droit
doit vous étre accordé manuellement.

Ensuite un erreur apparait car sur
une vm il faut autoriser le bureau a distance pour s’y connecter car les simples
utilisateurs n’y ont normalement pas le droit, probléme inexistant avec une vrai
machine physique.

Pour régler ce probleme il faut aller dans le menu en haut du menu de la vm et
faire session étendue puis ¢a se lance.

Puis en lancant la session :

B Vidéos J T ‘ R
& OneDrive Vidéos Affichage S
O cePC m Trier par

Regrouper par >
Actualiser

v

¥ Réseau ~ Périphérigues et lec

Disque local ((
e

29,9 Go libres 5 Coller le raccourci

Jis

Ajouter un emplacement réseau

Propriétés

Puis dans parametres de d’utilisation a distance si on nous demand une
authentification on rentrera les infos du compte admin.

Propriétés systeme X

Nom de lordinateur Maténel
Paramétres systéme avancés  Protection dusystéme  Utlisation & distance

Assistance 3 distance

[IiLtoriseries connexions d assistance & distance vers cet ordnateur

Que se passe+d lorsque [‘active | Assistance &
distance 7

Options ayancées

Bureau & distance

Cheisissez Une option, puis spécifiez qui peut se comnecter.

(® Ne pas autoriser les connexions & distance & cet ordinateur
(0) Autoriser les connexions a distance 3 cet ordinateur

N'atoriser que |la connexion des ordinateurs exécutant le Bureau
4 distance avec authertification NLA (recommandé|

Comment choisir ? Sélectionnez des utilisateurs.

e _Puis sélectionner des utilisateurs et on va ajouter userl

Nom de lordinateur Matériel
Paraméires systéme avancés | Protection du sysiéme  Utlisation a ditance |

v O

Assistance & distance:

Les uiisateurs cidessous peuvent se comnecter & et ordinateur, ainsi i ~015<19MNe2 des utliateurs ou des groupes

les membres du groupe Adminisieteurs, méme 'ls n'apparaissent pas ic

Sélectionnez le type de cet objet

I [des wilsateurs ou des groupes | | Types drobiets

A pattir de cet emplacement

[selocal |

Entrez les noms des objets & sélectionner (exemples) :
510\administrateur a déja un accés usert (user] @sio ocal) Vérfierles noms

Aouter. ‘Supprimer

Pour eréer des nouveaux comptes d tiisateur ou sjouter des utiisateurs -
aux groupes. ouvrez Comptes d utiisateur dans le Panneau de Avancé. Annuler
corfiguration.




Puis on cochera autoriser les connexion a distance de cet ordinateur.

(") Ne pas autoriser les connexions & distance & cet ordinateur

(®) Autoriser les connexions a distance a cet ordinateur;

N'autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA frecommandg)

Ensuite on se deconnecte et on essaye de se reconnecter pour bien voir que on
peut se connecter a la session du domaine active directory.

On va maintenant passer a la suite avec la partie des droits NTFS et du groupe
AD

Alors rendons nous sur le serveur AD ou nous ferons le serveur de fichier
également méme si dans un cas réel il est fortement conseillé de les séparer.

Pour la préparation certaines manipulations ont déja été réalisés dans un tp
antérieur on va donc passer aux nouveautés.

On va alors se rendre dans l'active directory dans la liste des outils
d’administration de notre serveur de fichier/AD

Et on va dans les groupes en créer trois nouveaux

L]

Fichier Action Média Affichage Aide
@0 n » | B -y

_ Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

= = c = < 3 Hern T iEmvyY
2 irs Activel| Nom Type Deseription
2, siogrp Groupe de séc.
21 Do trollers
ForeignSecurityPrincipals.
Managed Service Accoun
sio
Gro
= ord Délégation de contréle..
21 util Déplacer
Users Rechercher.
Nouveau > Ordinateur
Toutes les taches Contact
Affichage Groups
InetOrgPerson
Cotipac msDS-ShadowPrincipalContainer
SOpime msimaging-PSPs
Re:
OTOSTAIES: Alias de file d'attente MSMQ
Actualiser i
Exporter la liste_.
Imprimant
Propriétés Utilisateur
Aide Dossier partagé




2| Nom Type Description
‘ g_compta Groupe de séc..
‘g_direction Groupe de séc..

‘ g_informatig.. Groupe de séc..
B cimaee

FLraiima da che

Et dans le groupe utilisateur on va créer un nouvel utilisateur

Nom lype Vescription
‘ user direction  Utilisateur

Et on I'ajoute a un groupe

MNom Type Description

[ Juser direct I

Copier..
E; userl P
Ajouter & un group
Noms comespondants :
Nom Description Dossier
2, g_compta sio.local/SIO/Groupes

g_direction sio.local/SIO/Groupes

Au groupe direction donc on fera pareil avec un grp informatique et compta on
ajoutera chaque utilisateur a son groupe.

Proprietés de : user informatique

Environnement Sessions Contrdle a distance F
Géneéral Adresse Compte Profl  Téléphones

Membre de :

Entrez les noms des objets & sélectionner (exemples) :

Nom Dossier Services de domaine
com

g_informatique sio.local/SIO/Groupes

On va maintenant pouvoir créer nos droit sur le fichier partage créer dans un
précédant tp.

e | E‘ = | Disque local (C:)

Accueil Partage Affichage

« v 4 & » CePC » Disquelocal (C:) »
Nom Modifié le Type Taille
3 Acces rapide
— . Partage 15/12/2023 11:46 Dossier de fichiers

On va entrer dans partage et aller dans les propriétés de compta en premier lier puis dans sécurité
puis avancé en bas a droite. « e smoss

> CePC > Disquelocal (C:) > Partage

Modifié |

2 :
j s ropriétés de : Compta

T ection | Général Patage Sécumté  Versions précédentes Personnaliser Classfication
rgement:
. N Ormatil  Nom del'objet 1 C:\Partage\Compta
nts
> Noms de groupes ou d'utiisateurs
[CREATEUR PROPRIETAIRE

82 Utiisateurs authentfiés
12 58 Systéme
§2 Administrateurs (SIO\Administrateurs)

Pour modfier les autorisations., cliquez sur Modiier

Autorsations pour CREATEUR PROPRIETAIRE Autoriser  Refuser
Cortrdle total
Modfication
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture.
Autonsations spéciales

Pour les autonsations spéciales et les paramétres avances, chquez sur
Avance.




Et sur ajouter on va rajouter le groupe compta

Avancs...

Pour les droits on laissera tout par

lype Frin ‘ur‘l utilisateur, un groupe ou Principal de sécul
) |
> Auto... Sys A partir de cet emplacement |
88 Auto.. Adi :
) ‘ao.local
£ Aute.. CRI
88 Auto.. Util Entrez le nom de I'objet & sélectionner (exemp
g_comptal

défaut et on cochera juste la case de

modifications pour qu’ils puissent modifier le contenu puis appliquer et fermer.

Autorisations avancées:
[[] Contréle total
Parcours du dossier/exécuter le fichier
Liste du dossier/lecture de données
[~] Attributs de lecture
[] Lecture des attributs étendus
Création de fichier/écriture de données

Création de dossier/ajout de données

[/ Attributs d'écriture

Ecriture d'attributs éendus

[[] Suppression de sous-dossier et fichier
] Suppression

[+] Autorisations de lecture

[] Modifier les autorisations

[] Appropriation

Ensuite pareil pour direction et informatique de la méme maniere

Maintenant autre exemple on va faire en sorte que direction puisse
uniguement lire le dossier compta
de compta a nouveau.

m Principal : Sélectionnez un
Type: Autoriser

* | S'applique a: Ce dossier, les sous-dos

. Pour cela on va aller dans sécurité avancé

Sélectionnez un utilisateur, un ordinateur, un c

Sélectionnez le type de cet objet :

‘un utilisateur, un groupe ou Principal de sécurité int
A partir de cet emplacement -

‘ﬁo.local

Entrez le nom de |'objet & sélectionner (exemples) :
g direction

On va simplement y ajouter direction et laisser les droits par défaut c’est-a-dire

les droits de lecture seul

Autorisations de base :
[[] Contréle total
[ Modification
Lecture et exécution
[] Affichage du contenu du dossier
] Lecture
[ Ecriture

Autorisations spéciales




Maintenant si on souhaite que chacun ne voit que son fichier et pas celui des
autres groupes on va dans le gestionnaire de serveur.

Dans service de fichier et stockage.

=~m RESSOURCES PARTAGEES : VOLUME
[H Serveurs AT Tous les partages | 3 au tota TACHES W= NETLOGON sur SRV-F
_I Volumes Fitrer o Hv @« < () ’
i Disques Capacité :
i—i-l Pools de stocka... Partager Chemin d'acces local Protocole Type de disponibilité
[2) 40,3 % utilisés
— 4 SRV-FICHIERS1 (3) =
iSCsI NETLOGON C:\Windows\SYSVOL\sysvolsio.lo... Non-cluster
Dossier de travail Partage Ci\Partage SMB Non-cluster
SYSVOL C:\Windows\SYSVOL\sysvol SMB Non-cluster

Et dans partage a gauche puis sur le dossier partage on va faire propriété puis
parametre.

E2] Propriétés de Partage - O

Partaage
I il LA\ o
)

A £6

Général + Parametres
Autorisations + =t s} . 7
= |v/| Activer I'énumération basée sur l'accés
Parametres - ; ’ o g 5
L'énumération basée sur I'accés n'affiche que les fichiers et les dossier

Propriétés de gesti... + dont un utilisateur posséde les autorisations d’accés, S'il ne bénéficie
pas d'autorisations en lecture (ou équivalentes) sur un dossier,
Windows cache alors ce dernier de |'utilisateur.

S

Et on active la premiére option qui est I'énumération basée sur I'acces. Et donc
maintenant chacun ne verra que les dossier accessibles a leur groupes.

On va donc pour tester retourner sur la vm W10pro qui est client pour se
connecter avec compta et vérifier les droits d’acces.
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Et avec par exemple Windows r on va rechercher le nom du serveur ici : SRV-
FICHIERS1 et faire entrer pour avoir acces au repertoire.

= Exécuter *

=] Entrez le nom d'un programme, dossier, decument ou
L=l rescource Internet, et Windows I'ouvrira pour vous,

Cluwrir - | \\SR‘U"F'CH'ERS‘I\J v| [ /'J-_-" Rechercher dans : SRV-FICHIERS1
Partage
Annuler Parcourir... e
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Et dans partage on a bien nos deux dossiers visible car informatique ne |'est pas
par compta et les droits associés sont bien respecté car on ne peut pas créer de
fichier dans compta avec un membre de direction par exemple

Point d’attention il faut que dans tous les sous dossiers de partage utilisateur du
domaines et utilisateurs authentifiés ne soient pas présent.

Conclusion :

Voila qui conclu ce tp ou nous avons configuré I'AD avec des groupes et
utilisateurs et ses différentes fonctionnalités ainsi que le serveur DNS pour lier
les ip a des noms et configurer ces ip pour que les machines discutes entre elles
correctement nous avons aussi réalisé des groupes de partage pour les dossiers
et les droits NTFS pour que chacun ait les accés a son dossier uniguement ou en
partie réduite et pour réaliser tout ¢ca nous avons ajouté les machines dans le
domaine.



