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TP serveur bureau a distance

Intro :

Aujourd’hui nous allons mettre en place un serveur de bureau a distance dédié pour que les
utilisateurs se connectant a I’AD depuis chez eux puissent avoir de meilleures performances avec une
vm dédié a leur connection.

Pour cela on va créer un Windows serveur neuf et y faire la préparation de base vu lors du premier tp.

Et I'ajouter au domaine sans oublier de le renommer puis nous pourrons commencetr.

Pour cela dans le gestionnaire de serveur on se rend en haut a gauche dans gérer puis ajouter de
nouvelles fonctionnalités.

[ Assistant Ajout de réles et de fonctionnalités - O X
S‘i| T ~ ‘_\ . d _ —’H © SERVEUR DE DESTINATION
electuonner le Ty pe ainstallation Aucun serveur et sélectionné.

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

® Installation des services Bureau a distance
Installez les services de réle nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Une fois sur cet écran on va choisir directement la case prévu pour le bureau a distance.

Les services Bureau a distance peuvent étre configurés sur un ou plusieurs serveurs.

® Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau a distance sur plusieurs
serveurs.



Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter a
des bureaux virtuels, & des programmes RemoteApp et & des bureaux basés sur une session.

(U Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter a
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels

publiés,

® Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

Notre broker sera notre propre serveur.

Scénario de déploiement

STITLLI I

Services de rdle

Nom Adresse IP Systéme

Accés Bureau a distance...
Serveur héte de session B... SRV-RDS.sioJocal 192.168.0.50

De méme pour l'accés a distance.

Ordinateur

4 SIO.LOCAL (1)
SRV-RDS

[
Ordinateur
Filtre :
4 SJ0.LOCAL (1)
Nom Adresse IP Systéme ¢ SRV-RDS
SRV-RDS.sio.local 192.168.0.50
>
Et pour I’hote de session.
Filtre :
Nom Adresse IP Systéme

SRV-RDS.=i0.Jocal

Ensuite on coche la case et on fait redémarer.

Pour terminer l'installation, vous devez redémarrer les serveurs hotes de session Bureau & distance. Une

commencer L - s 3 N N | ‘
fois l'installation terminée sur les ordinateurs distants, |'ordinateur local sera redémarré.

stallation

{éploiement Service Broker pour les ions Bureau a di (1 serveur sé

de déploiement SRV-RDSsio.local

fe rdle Accés Bureau 3 distance par le Web (1 serveur sélectionné) 1
roker pour les ¢ SRV-RDS.sio local

eau & distance.. Serveur héte de session Bureau 3 distance (1 serveur sélectionné)

essi ure . N . P . . .
EssoniBurEaU I Il se peut que les serveurs suivants redémarrent aprés l'installation du service de role.

SRV-RDSsio.local

Rede i 1t le serveur de desti <i nécessaird

4 SI0.LOCAL (1)
SRV-RDS




Ensuite on va paramétrer le service de bureau a distance avec le gestionnaire de liscence

wamm

L]

Vue d'ensemble

Serveurs

Collections

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

o Configurer un déploiement p

DEMARRAGE
RAPIDE

Déploiement de bureaux basés sur un ordinateur
virtuel

e Ajouter des serveurs hotes de virtualisation des services Burez

EN SAVOIR e Créer des collections de bureaux virtuels

PLUS

®

Géré comme : SIO\administrateur

©

Acces Bureau a dista...

VUE D'ENSEMBLE DU DEPLOIEMENT
Serveur du service Broker pour les connexions Bureau & distance : SRV-RDS.sio.local

® ®

Passerelle des service...  Gestionnaire de licen...

TACHES

On sélectionne bien le serveur

Sélection un serveur

Confirmation

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Gestionnaire de licences des services Bureau a distance
serveurs au déploiement. Sélectionnez les serveurs sur lesquels installer le réle de service
Gestionnaire de licences des services Bureau a distance

Ordinateur
Filtre -
4 SIO.LOCAL (1)
Nom Adresse IP System SRV-RDS

192.168.0.50

SRV-RDS sio.local

<
1 ordinateur(s) trouve(s)

1 ordinateur(s) sélectionné(s)

Puis on fais suivant pour l'ajouter

Service de réle Gestionnaire de licences des services Bureau a distance

SRV-RDS.sio.local

Ensuite utiliser le mode de liscence

®

VUE D’ENSEMBLE DU DEPLOIEMENT
Serveur du service Broker pour les connexions Bureau a distance : SRV-RDS.siolocal

I Réussi

SERVEURS DE DEPLOIEMEN
Derniére actualisation le 07/06/20:

TACHES ~

Géré comme : SIO\administrateur

Acces Bureau a dista...

Passerelle des service...

Gestionnaire de licen...

Moadifier les propriétés de déploiement

Changer de déploiement

Actualiser

Nom de domaine complet du ser

SRV-RDS.SIO.LOCAL
SRV-RDS.SIO.LOCAL



Passerelle des serv... +

Accés Web des ser... +
) Par périphérique
Certificats + )
® Par utilisateur

Spécifiez un serveur de licences puis cliquez sur Ajouter :

Gestionnaire de licences des services Bureau a distance

Sélectionnez le mode de licence des services Bureau 3 distance :

Choisissez I'ordre des serveurs de licences des services Bureau 4 distance
Le serveur hite de session Bureau a distance ou le serveur hote de virtualisation des
services Bureau a distance envoie les demandes de licences aux serveurs de licences

spécifiés dans l'ordre ol ifs sont répertoriés.

[ ox

| [ annuer | | appiiquer

On choisira par utilisateur et on applique

Ensuite on va sécuriser ce serveur. Avec un groupe d’acces créer dans l'ad

: Utilisateurs et ordinateurs Active

Description

Groupe de séc..
Groupe de séc..

, Nom Type
_ Requétes enregistrées bgg compta
v & siolocal 2 g_direction
,J Builtin H2 g _informatiq.. Groupe de séc..
_| Computers

%SIOgrp

2 Domain Controllers
| ForeignSecurityPrincipals|
Managed Service Accoun,
v =] slo

2 Groupes

3] Ordinateurs

L

5. Utilisateurs
| Users

Groupe de séc..

% Créer dans : sio local/SIO/Groupes

Nom du groupe :
GROS

INom de groupe (antérieur & Windows 2000) :

G-RDS

Etendue du groupe Type de groupe
© Domaine local ® Sécurité

® Globale O Distribution

Et on va y ajouter par exemple userl dans mon cas puis on retournera sur le serveur rds

> ®mgQ
Développer

Rl
o G Gerer

Epingler & I'écran de démarrage
Connecter un lecteur réseau...
Ouvrir dans une nouvelle fenétre
Epingler & Accés rapide

Déconnecter un lecteur réseau...

Ajouter un emplacement réseau

Supprimer

Renommer

Propriétés

W USIUUINGIT US pSHPISHGUSS
G Paramétres d'utilisation &
distance

&) Parameétres systéme avancés Bureau 3 distance

Options avancées

‘ Choisissez une opfion, puis spécifiez qui peut se connecter

Comment choisir ?

Et on va ajouter notre groupe G-rds

(T)Ne pas autoriser les connexions & distance & cet ordinateur
(@ Autoriser les connexions & distance & cet ordinateur

N'autoriser que la connexion des ordinateurs exécutantle Bureau a
distance avec authentification NLA (recommandé)

Sélectionnez des utilisateurs...

Annuler

tylet

Appliquer




de

Utilisateurs du Bureau a distance ? x
;a:n:‘glr\ Sélectionnez des utilisateurs ou des groupes %

Sélectionnez le type de cet objet

‘des utilisateurs ou des groupes |

Types d'objets.

A partir de cetemplacement

‘sm local

| Emplacements.

SI0\ad Entrez les noms des objets 3 sélectionner (exemples)

G-RDS
Ajol
Pourcr
groupe
Avancé.

Vérifier les noms

OK Annuler

Puis pour sécuriser I'ensemble on va retourner sur I'ad pour réaliser une stratégie de groupe pour
limiter les droits des utilisateurs.

On va d’abord dans I'ad créer une nouvelle unité d’organisation spécifique pour le bureau a distance.

On deplacera la machine du serveur rds dans 'uo correspondante.

Et on va créer un gpo pour rds

& Gestion de stratégie de groupe RDS
—ﬂ F{_)rét" siolocal Objets de stratégie de groupe liés  Héritage
v |Z3 Domaines
v E siolocal Ordre des liens Objet
=1 Default Domain Policy
2| Domain Controllers
v & Slo
5| Groupes
2 Ordinateurs
] RC™
57 Ut Créer un objet GPO dans ce domaine, et le lier ici..

Et on va chercher le paramétre

E Configurer le mode de traitement par bouclage de la strategie de groupe utilisateur
R - - - . B PR B L

Dans stratégie ordinateur/modele d’administration/system/strategie de groupe puis en bas ce

parameétre

Puis meme gpo on va dans les stratégies utilisateurs.

Stratégie Restriction RDS [SRV-F
& Configuration ordinateur
_| Stratégies
“| Préférences
‘IZ.') Configuration utilisateur
~ [ Stratégies
| Parametres du logicie
| Paramétres Windows
~ 2] Modéles d'administr;
| Bureau
| Composants Win
| Dossiers partagés
| Menu Démarrer €
~ __| Panneau de confi
| Affichage
| Ajouter ou su
| Imprimantes
| Options régio
| Personnalisati
| Programmes

_| Réseau

__ Panneau de configuration

Sélectionnez un élément pour obtenir  Paramétre
une description. % Affichage
=] Ajouter ou supprimer des programmes
_ Imprimantes
| Options régionales et linguistiques
_| Personnalisation
~| Programmes
|i£] Masquer les éléments du Panneau de configuration spécifiés
|i=] Toujours afficher tous les éléments du Panneau de configurat..
112 Interdire I'accés au Panneau de configuration et a l'applicatic..
|i£] Nafficher que les éléments du Panneau de configuration spé..
i) Visibilité de la page des paramétres

Etat

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Commentai



iz] Ne pas atticher I'écran de démarrage Mise en route & I'ouvert..  Non contiguré Non

[E=]
=] Interface utilisateur personnalisée Non configuré MNon
; (5] Désactiver I'accés a I'invite de commandes Non configuré Non
zie \iz| Empéche 'accés aux outils de modifications du Registre MNon configuré Non
|i=] Ne pas exécuter les applications Windows spécifiées Non configuré Mon

Puis on se connecte avec l'utilisateur pour verifier qu’il n'accéde a rien.

On pourra voir sur le serveur rds les utilisateurs connecté dans le gestionnaire des taches dans
utilisateurs.

Conclusion on a donc créer un service bureau a distance pour les utilisateurs du domaine et un
groupe pour qu'’il y ai des restriction sur 'ordinateur du bureau a distance et on a vérifié comment
obtenir des infos sur les utilisateurs connectés dans le serveur RDS.



