
   
 

   
 

Lebeau       TP DMZ et wifi publique       BTS SIO2 

Mathéo 

 

Intro : 

Bonjour, aujourd’hui nous allons créer une DMZ ainsi qu’une zone pour le wifi publique 
qui viendront compléter notre wan et lan créer tout au long de notre contexte. 

Pour commencer nous allons créer deux nouveaux commutateurs virtuels un DMZ et 
un wifi publique. 

 

Et sur nos deux pfsense on va les ajouter. 

 

Ensuite on va se rendre sur l’interface web du pfsense pour ajouter nos deux nouvelles 
zones fraichement créer. 



   
 

   
 

Pour les deux zones on sera en ip fixe pour la DMZ: 

Pour le wifi public :  

Voilà le résultat 

 

On va ensuite créer un serveur debian avec une nouvelle VM et on le mettra bien sur la 
carte réseau DMZ 

Et une nouvelle ip 
du même réseau en /24 

 

 



   
 

   
 

 

Pour compléter l’installation on va devoir créer une règle de pare-feu pour accepter les 
connexion internet vers la DMZ 

 

Puis on va faire en sorte que toute las connexions vers la DMZ puissent accéder à 
internet. 

Ensuite une fois bien avancé dans l’installation de debian on va ajouter le rôle serveur 
web. 

 

 

 

 

 

 

 

 

 



   
 

   
 

 

Une fois l’installation terminée on va créer une règle de redirection : 

On peut alors tester d’accéder au serveur debian via un navigateur on accède donc 
bien au debian en passant par le réseau WAN 

 

Voilà qui conclut la partie DMZ 

 nous allons maintenant passer au wifi publique pour que de l’extérieur on n’a 
uniquement accès à internet et pas aux serveurs. 

En ce sens on va déjà faire en sorte que la vm sur la carte réseau wifi publique ai accès 
à internet avec un adressage ip correspondant. 

 

 

 



   
 

   
 

 

On a désormais accès à internet sur le réseau wifi publique. 

Pour cela on va créer un serveur sur un client windows en installer le controleur  de la 
borne wifi que l’on va utiliser dans notre cas et qui est une ubiquiti. 

Après avoir téléchargé le logiciel on va le lancer sur le windows 

 

 

 

 

 

 

 

Ensuite il faudra attendre que la borne se configure  

 

Une fois l’installation terminée on aura un bouton qui permet de manager la borne 

 



   
 

   
 

On arrive et on va devoir faire quelques paramétrages.  

Création d’admin local 

Ensuite dans le menu devices il faudra suivre les indications et reset la borne pour 
pouvoir ensuite faire l’adoption. 

On va ensuite créer le réseau. 

Puis la borne WIFI se 
connecte après avoir reçu une ip une fois terminé on verra apparaître le wifi  

Ensuite je me suis connecté sur le wifi de la borne à l’aide de mon téléphone et dans le 
menu devices on peut voir tous les appareils connectés. 

 



   
 

   
 

 

Ensuite on peut également utiliser un portail captif uniquement si le serveur wifi quant 
à lui est lancé. 

 

Voilà qui conclut notre tp et nous avons maintenant accès à un wifi public mangeable 
via le serveur wifi pour des clients éventuels. Et nous avons également appris à créer 
une zone démilitarisée pour que de l’extérieur on accède uniquement au serveur web 
par exemple. Elle sert donc à isoler. Ces solutions permettent une meilleure 
sécurisation et gestions des accès extérieurs vers le parc informatique. 


